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Vacciner ses clés USB contre les virus

Par Clément JOATHON Derniére mise a jour : 02/04/2015

Les clés USB sont un vecteur privilégié d'infection. Elles sont connectées sur de nombreuses machines
différentes et il est facile pour une personne mal intentionnée ou un programme malicieux déja en
place de mettre un virus ou un ver dessus.

Le ver va alors créer sur la clé USB un fichier autorun.inf. Des le branchement de la clé infectée, ce
fichier sera exécuté automatiquement par Windows et le virus pourra alors se propager sur votre
ordinateur.

Pour vous protéger, la premiéere précaution est de ne pas laisser ses clés USB a n'importe qui et d'avoir
un antivirus a jour. Mais cela n'est pas suffisant. Avec certains outils, comme USB Set, vous pouvez
vacciner vos clés USB et vos disques durs externes. Les éventuels virus qui pourraient se mettre dessus
ne pourront pas créer de fichier autorun.inf qui est alors protégé et ne pourront donc pas étre lancés
automatiquement au branchement de votre clé USB.

Pour vous protéger contre les virus qui peuvent se trouver sur les clés USB provenant d'autres
personnes et qui n'ont probablement pas été vaccinées, vous allez devoir désactiver les fonctions
autorun et autoplay de Windows c'est a dire le fait que le systeme exécute automatiquement sans

distinction les fichiers autorun.inf des clés USB (et donc les programmes liés) mais également des CD
et autres média amovibles. La encore, USB Set peut vous aider dans cette tache.

Télécharger et installer USB Set

USB Set est un logiciel gratuit que vous pouvez télécharger dans la logithéque PC Astuces.

1. Rendez-vous sur la fiche d'USB Set! dans la logithéque PC Astuces.

2. Cliquez sur le lien Télécharger gratuitement.

m MNOote . 44 4 a4 4

o Téléchar%gr gratuitement

= Tk il ID

3. Enregistrez le fichier.

AN ICD e cnt srmne moremad Ao senieSla

setup_USB-set.exe (538 Ko) frades.perso.neuf.fr

Exécuter Enreg[itrer r A

—

! http://www.pcastuces.com/logitheque/usb_set.htm
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4. Une fois le téléchargement terminé, exécutez-le. Votre navigateur ou votre antivirus peut
alors remonter un probleme de signature du fichier. Ignorez-le, il s'agit d'un faux positif et
confirmez 'exécution du programme.

Windows Internet Explarer - Fitre SmartScreen Iﬁ-

I_"a,l Ce programme risque d’endommager votre ordinateur
-

Editeur : inconnu
Mom : setup_USB-set.exe

Le filtre SrartScreen a signalé que ce programme n'est pas habituellement
téléchargé et qu'il n'est pas signé par son auteur.

Si vous avez regu ce programime en tant que sollicitation inattendue, lien
ou piéce jointe, il pourrait s'agir d'une tentative de tromperie. Mous vous
recommandeons de le supprimer,

< N’exécutez pas ce programme
(recommandé)

< Supprimer le programme

> Exécw}ter quand méme

Qu'est-ce qu'un filtre SmartScreen 7

5. Cliguez sur OK.

-
Langue de I'assistant d'installation I&

a Vevillez sélectionner la langue gui sera utilizée

par |'assistant dinstallation :

[ Francais - ]

6. Dans l'assistant qui s'ouvre, cliquez quatre fois sur Suivant.
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@ Installation - USB-set li_‘é]

Bienvenue dans |'assistant
d'installation de USB-set

Cet assistant va vous guider dans Iinstallation de USB-set 1.5
sur votre ordinateur

Il est recommandé de fermer toutes les applications actives
avant de continuer

Appuyez sur Suivant pour continuer ou sur Annuler pour
abandonner linstallation.

’7 Suivant >  Annuler

7. Cliguez alors sur le bouton Installer.

ﬁ Installation - USE-set E

Prét a installer
L'assistant dispose a présert de toutes les informations pour installer USEB-set sur
votre ordinateur.

Appuyez sur Installer pour procéder 3 linstallation ou sur Précédent pour revair ol
modifier une option dinstallation.

Dossier du menu Démarmer
|J5B-set

Téches supplémentaires
|cdnes supplémentaires :
Créer une icdne surle Bureau

<Précédent | Installed, | ||

8. Cligquez enfin sur Terminer.
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Fin de l'installation de USB-set

L'agsistant a terming linstallation de USE-set sur votre
ardinateur. L'application peut &tre lancée 3 ['aide des icdnes
créées surle Bureau par linstallation.

Veuillez appuyer sur Teminer pour quitter 'assistant
dinstallation.

| BExgouter USB-set

Vacciner ses lecteurs

Dans un premier temps, vous allez protéger toutes vos clés USB en les vaccinant. Un éventuel virus ne
pourra alors plus modifier le fichier autorun de la clé et s'exécuter automatiquement. Branchez donc
les clés a vacciner.

1. Sicelan'est pas déja fait, lancez USB Set en double cliquant sur son raccourci sur le Bureau ou
dans le menu Démarrer.

A =
|
-

2. Ouvrez I'onglet Vaccination.
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i .

yage des traces I Va{m\ination ] Aide ] A
A/

F

3. Cliquez sur le bouton Vacciner tous les lecteurs.

| Waccination silencieuse | Auto-ejection | Scan virus (Fonctionne 3 'aid

FVaccination manuelle : Aide

Wacciner k2 lecteur :

Supprimer ke vaccin sur ke kectewr

| |C:j ‘H'BD{_'JTMEEEEME |

Vaccination de tous les lect
ou fixes

FLecteurs exclus de la vaccination : Aide

= el =T el B e e el S

4. Pour chaque lecteur, confirmez I'opération par OK.

=

Le lecteur [ a été€ vaccingé et marqué avec succes

_I‘}GK

5. Vos clés USB et vos lecteurs sont vaccinés.

tr 3kl of MO N ol ol of mi a8l v ol Wi wi %7 8 2

Lecteur N: - N° de série : -1564045688 - N* de vaccin : 9103720787223
Date : 09/10/2012 13:04:29 - Lecteur K: - N° de série : -267819867 - N° de vaccin : 2102936442679
Date : 09/10/2012 13:04:28 - Lecteuxr I: N*® de série : -186303723 - N* de vaccin : 3102884266374
Date : 09/10/2012 Lecteur Gi — N° de série ; 249300982 - N* de vaccin : 9102321089433
Dace Lecteur E: « N* de série : ~659100116 ~ N* de vacein : 9102543260849
Date Lecteur D; - N® de série ; 1154847771 - N° de vaccin : 9104095681953
Date Lecteur C: ~ N® de série : 954300897 « N® de vaccin : 9102012130244
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Si vous manipulez de nombreuses clés USB, vous pouvez
configurer le logiciel pour gu'il reste en mémoire et vaccine
automatiquement les clés USB que vous branchez. Cliquez sur le
bouton Installer le résident. USB Set est alors automatiquement
lancé au démarrage de Windows et vaccine directement les
nouvelles clés que vous branchez. Attention, si un virus est déja
présent sur une clé, cela ne vous protege pas.

Désactiver |'autorun et I'autoplay

Des que vous branchez un périphérique amovible a votre ordinateur, les fonctions autorun et autoplay
de Windows peuvent lancer automatiquement un programme qui se trouve dessus, méme s'il s'agit
d'un virus. Pour plus de sécurité, il est indispensable de désactiver ces fonctions.

1. Ouvrez I'onglet Configuration autorun.

@ USB-set 151

il ==
Etat général | Cunfiguratir?n Autorun | Nettoya
U
Actuzl=zer s page _J Ouitter _‘
’f?accinaliun automatique : Aide

’*Etat des lecteurs présents : Aide

C: Fixe - Lecteur vaccing par USB-set

2. Pour chaque élément, cliquez sur le bouton Tous décochés.

[ Inconnus | Sans rep. racine |_ amovible | Fixe | Réseau
[ co/ovo | Virtuel

Utilisateur courant (non prioritaire)
|7 Tous décochés [ Neon configura

— MoDriveAutorun (Configuration par lettre de lecteur) Aide

Utilisateur courant (non prioritaire)
|§l : : ™ Non configuré

v alplvglr

Autorun désactivé pour toutes les lettres de lecteurs
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3. Sélectionnez ensuite I'option Inhibé pour la rubrique Inhiber la fonction autorun.
| |
Inhiber la fonction Autorun Aide

| [linwbs ~ maneonrure

Cette fonction doit étre activée pour une meilleure
protection

4. Dans la rubrique Autoplay Windows VISTA/7, sélectionnez |'option Désactivé.

Cal el el ol el FlC el Bl 2l a2l kl ol Ml N
[ ol ol ‘gl Rl sl 71 wl Wl wil =l «I =

Autplay Windows VISTA / 7 : fide
~ |Asivel Ef%désactwé * Non configuré

Cette fonction doit étre désactivée pour une meilleure
protection de votre systéme

5. Cliquez alors sur le bouton Enregistrer les modifications.

wrm?ﬁgmrtrms—rmmﬂmm—m

J Enreg'rﬂt_rr?r les modifications |
|

nregistrer les paramétres configurés dans |a base de
registre

5 — |
prfigurs [Teisessite|  Towsciooeres | [Ba|

e | Réseau ™ Inconnus [ Sans rep. racine ™ Amovibl

e de lecteu

[ cojovo | virtuel

6. L'autorun est alors désactivé. Plus rien ne se passera automatiquement lorsque vous
brancherez un périphérique amovible a votre ordinateur.

Reproduction interdite @ PC Astuces - http://www.pcastuces.com Page 7 sur9



—(@)-
m ASTUCES Vacciner ses clés USB contre les virus

http://www.pcastuces.com/pratique/securite/vacciner_cle_usb/pagel.htm

@ UsB-set 151
il ==
Etat général | Configuration Autorun | Nettoyage des traces Vacy
Actuslizerlz page | Duitter |

—Vaccination automatique : Aide

Vaccination automatique : active - installée

— Etat des lecteurs présents : Aide

C: Fixe - Lecteur vacciné par USB-zet
D: Fixe - Lecteur wvacciné par USB-zet
E: Fixe - Lecteur waccing par USB-set
G: Fixe - Lecteur vacciné par USB-set
I: Fixe - Lecteur wvacciné par USB-zet
K: Amovible - Lecteur vaccing par USB-set
M: Amovible - Lecteur vaccing par USB-set
Z: CO/JDVD - Lecteur non prét

—Reglages des fonctions Autorun : Aide

MaDriveTypeAutorun (utilisateur courant) : Sécurité maximale
MNoDriveTypeAutorun (tous les utilisateurs) 1 Sécurité maximale
MNoDrivefutorun (utilisateur courant) : Sécurité maximale
MaoDrivefutorun (tous les utilizateurs) @ Sécurité maximale
Autoplay Vista/7 : Sécurité maximale
Inhiber la fonction Autorun : Sécurité maximale

7. Notez que vos périphériques restent bien s(r visibles et accessibles par I'explorateur Windows

par exemple.

« Disques durs (5)

Disque local (C:) = 5 Développement (D:)
Documents (E:) ‘ ™% Serveurs (G:)
. V -1_ Go libres sur 60,6 Go - V::\:, x- Mo libres sur 508 Mo
= Webgstuces &)

4 Périphériques utilisant des supports de stockage amovibles (3)

Il Périphérique de stockage Disque amovible (N:)
numérique sécurisé (K:) e —
r— S 6,73 Go libres sur 14,7 G

-
@ Lecteur DVD RW (Z:)
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Pour aller plus loin

Des remarques, des questions ? Fiche mise a jour et commentaires
disponibles en ligne sur PC Astuces a |'adresse suivante :

http://www.pcastuces.com/pratique/securite/vacciner_cle usb/pagel.htm

Conditions d’utilisation

Ce document peut librement étre utilisé a but informatif dans un cadre personnel, scolaire ou
associatif. Toute autre utilisation, notamment commerciale est interdite. Il ne peut pas étre modifié,

vendu, ni distribué ailleurs que sur PC Astuces.

A propos

PC Astuces est un site d'entraide informatique entiérement gratuit.

- Des milliers d'astuces et de guides pratiques détaillés pas a pas.

- Téléchargez gratuitement des logiciels et des applications testées par nos soins.

- Personnalisez votre Bureau avec des milliers de fonds d'écran.

- Tous les jours, une newsletter par email avec du contenu inédit.

- Un probleme ? Posez vos questions sur notre Forum et obtenez rapidement des solutions

efficaces.

http://www.pcastuces.com
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