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Intégrer KeePass a son navigateur Web

Par Clément JOATHON Derniére mise a jour : 12/09/2014

Le gestionnaire de mots de passe KeePass! vous permet de gérer tous vos mots de passe en toute
sécurité. Vous enregistrez probablement les mots de passe et les identifiants des nombreux services
gue vous utilisez sur Internet.

Pour les récupérer dans votre navigateur, vous devez passer par des copier/coller entre KeePass et
votre navigateur Web.

Pour vous simplifier la tache, vous pouvez récupérer vos informations et compléter
automatiquement les champs d'identification dans Chrome et dans Firefox.

Vous devrez dans un premier temps installer et configurer un plugin (keepasshttp) dans KeePass afin

de lui permettre de communiquer avec une extension que vous devrez installer dans un second
temps dans votre navigateur.

Installer le Plugin keepasshttp

KeePassHttp est un plugin pour KeePass qui va permettre au gestionnaire de mots de passe de
communiquer de maniére sécurisée vos informations a votre navigateur Web.

1. Rendez-vous sur la page de KeePassHttp? sur GitHub.

pfn / keepasshttp

£» Code lssues 129 Pull requests 4

KeePass plugin to expose password entries securely

D 195 commits 1¥ 1 branch

Branch: master =

¥ pfn committed on GitHub Merge pull request #304 from

2. Cliquez sur le bouton Clone or download puis cliquez sur Download ZIP.

L http://www.pcastuces.com/pratique/windows/stocker_mots_passe/pagel.htm
2 https://github.com/pfn/keepasshttp
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AL ££ CONTRDUTOrs I[f LPL-3.0

Find file Clone or download ~

Clone with HTTPS (®
Use Git or checkout with SVN using the web URL

I.I'i‘_ll&

https://github.com/pfn/keepasshttp.git

Open in Desktop Dn‘hfnlnad ZIP

4 years ago

b years ago

3. Ouvrez le fichier téléchargé.

e returns all matching

Chuvrl

Teujodrs ouvrir les fichier

Afficher dans le dossier

keepasshttp-masterzip ¥

4. Cliquez sur le bouton Extraire tout.

Outils de dossier compresse KEEOasEATO-TTiasrer

hage Extraction
il

L

Exi%itre
t

hargements * keepasshttp-masterzip * keepasshttp-rnaster

Fat
Type Tail
mentation Dossier de fichiers
assHttp Dossier de fichiers
0 Dossier de fichiers

5. Cliquez sur Extraire.
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¢ Extraire les dossiers compressés

Sélectionner une destination et extraire les fichiers

Les fichiers seront extraits dans ce dossier:

| Ch Usersh Clément' Downloads' keepasshttp-master Parc|

[] Afficher les dossiers extraits une fois I'opération terminée

Extraire

6. Ouvrez le dossier keepasshttp-master.

[#] Coller Te raccourc Ve[S ™ vers =

bapiers Organ

PC @ Télechargements » keepasshttp-master

#

Mom i

keepa ssht[:S- raster 1

7. Double cliquez sur le fichier build.bat.

meno 14

test 14
|| .gitattributes 14
|| .gitignore 14
builg.bat 14,
j Kee&ssHttp.sln 14
=| latest-version.bd 14
| | LICENSE 14
| logo.ong 14
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8. Cliquez sur Exécuter.

L'éditeur n'a pas pu &tre vérifié. Voulez-vous vraiment exécuter ce logiciel ?

|:"| Mom: ..ads\keepasshttp-rasterikeepasshttp-masteribuild.bat
Editeur: Editeur inconnu
Type: Fichier de commande Windows

De: Ch\Users\Clément\Downloads\keepasshttp-masterikee...

Exéc uteﬁ Annuler

Toujours demander avant d'ouvrir ce fichier

% Ce fichier ne contient pas de signature numeérique valide authentifiant
-@J son editeur. N'exécutez que les logiciels des editeurs approuvés par vous.

9. Un fichier KeePassHttp.plgx est généré. Cliquez dessus avec le bouton droit de la souris et

cliquez sur Copier.

[%] build.bat

| | KeePassHttp.p!
| | KeePassHttp.sl
|=] latest-version.d
[ | LICEMSE

& logo.png

[ README.md
|£] update-versior

Dwvrir avec

7-Zip

Envoyer vers

Couper

Cupi%

Créer un raccourci

Supprimer

14,/03,2017 1

44 FORT PTIOA T 4

10. Dans I'explorateur Windows, ouvrez ensuite le dossier d'installation de KeePass, a savoir le
dossier C:\Program Files (x86)\KeePass Password Safe 2. Ouvrez ensuite le dossier Plugins.

Fe-papiers
CePC Disque local ()

f Mom

Plugir['%

#5L
| | French.ngx

I'Q KeePass.chm

Crganiser

Program Files (x26)

Fs

KeePas

Modi

14/03,
14/03
14/03

0,017

11. Cliquez avec le bouton droit de la souris sur un espace vide du dossier et cliquez sur Coller.
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ogram Files (x868) > KeePass Password 5afed » Plugins v
Meodifié le Type Taille

Le dossier est vide,

Affichage

Trier par

S SR

Regrouper par

Actualiser

Personnaliser ce dossier...

Coller %

12. Validez. Le fichier KeePassHttp.plgx est ajouté aux plugins de KeePass.

= VT3 T3 TOIITET

apiers Organiser Mouveau

PC » Disquelocal (C) » Program Files (x868) » KeePass Password Safe2 » Plugins

MNom Maodifié le Type

| | KeePassHttp.plgx 14/03/2017 16:45 Fichier PLGX

13. Lancez KeePass.

| P ([

B 0O @

Meilleur résultat

KeePass 2
@ ee Es o

Applicdlion de bureau

Documents

| | KeePassHttp.OptionsForm.resour

14. Cliquez sur le menu Outils puis sur Greffons.

hage = Outils  Aide
<& Générer un mot de passe...
] ? Générer une liste de mots de passe...
Assistant NAT (TAN]...
Outils de |la base de données 3
Déclencheurs...
%y  Greffons (Plugins)...
25 Options.
¢ KeePassHttp Options...
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15. KeePassHttp est bien listé dans les Greffons. Cliquez sur Fermer.

@ Greffons (plugins)

« ‘qp Greffons (Plugins)

Configuration des greffons (plugins) chargés dans KeePass

Greffon (Plugin) Wersion Auteur

L KeePazsHitp 1841 Pemy Mguyer

Intégrer KeePass a Chrome

L'intégration de KeePass a Chrome passe par le plugin chromelPass.

1. Rendez-vous sur KeePass® et ouvrez votre base de mots de passe“.

2. Rendez-vous sur la fiche de ChromelPass® sur la bibliothéque d'extensions de Chrome.

h
!_ﬁ_\
~@ - chromelPass
Perry Mguyen
ek (759 Accessibilité 74 utilisateury
PRESENTATION AVIS ASSISTA
N
« C &b

3. Cliquez sur Ajouter a Chrome.

3 http://www.pcastuces.com/pratique/windows/stocker_mots_passe/pagel.htm
4 http://www.pcastuces.com/pratique/windows/stocker_mots_passe/page5.htm
5> https://chrome.google.com/webstore/detail/chromeipass/ompiailgknfdndiefoaoiligalphfdae
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b4
+ AJOUTER A CHROME

)

% Compatible avec votre apparei ‘

KeePass integration for browser |

4. Cliquez sur Ajouter I'extension.

Installer "chromelPass" ?

Cette extension Chrome peut

» Accéder 3 toutes vos données sur les sites Web que vous
consultez et les modifier

Ajouter I'exﬁ1 sion m

5. Une fois l'installation finie. Cliquez sur lI'icone de ChromelPass dans Chrome puis cliquez sur

Connect.
itH x  C) Gith x / % Foru X
J
A T
*HYE P @
m Choose own credential fields for this page
Eg

chromelPass has not been configured. Press the
connect button to register and pair with KeePassHitp.

1D
a ==y

6. KeePass s'ouvre sur une fenétre d'association. Saisissez un nom pour identifier la connexion
entre KeePass et votre navigateur : ChromelPass par exemple.
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1
@ KeePassHttp: Confirm Mew Key Association x

Encryption key:  [Z55VFuulRz2WXwn/ 7THpyJnlJVhEASCDIESA0 RovoS2g=

Key name: Chrome|Pass

‘You have received an association request for the above key. I you would like to allow it
access to your KeePass database give it @ unigue name to identify and accept it.

Cancel

E

7. Désormais, lorsque vous vous rendez sur une page dont le mot de passe est enregistré dans
KeePass, ce dernier s'ouvre et vous demande l'autorisation pour utiliser les infos de
connexion. Cochez la case Remember this decision (pour ne pas que la fenétre s'ouvre a
chaque connexion) et cliquez sur Allow.

PC astuces - clement

forum pcastuces.com has requested access to passwords for the
above item. Please select whether you want to allow access.

[] Remember this decision Dery

8. Siles champs de connexion ne sont pas détectés, cliquez sur l'icone du plugin puis sur
Choose own credential field on this page. Cliquez d'abord sur le champ d'identifiant. Puis
cliquez sur le champ de mot de passe. Confirmez |'opération.

1. Choose a username field
D " ———
Skip Dismiss

]
]
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9. Le formulaire de connexion est rempli avec votre nom d'utilisateur et votre mot de passe.
Validez. Vous voila connecté.

> Tous les forums > Se connecter

MNom d'utilisateur : clement

Mot de passe : IR . 45 _é@

Valider |

B Mot de passe ou Identifiant perdu ?

Lorsque vous arrivez sur la page d'un nouveau formulaire
d'identification, notez la petite clé dans le champ de mot de passe.
Cliguez dessus pour lancer la génération d'un mot de passe sécurisé.
Cliquez sur le bouton Fill in & copy to clipboard pour remplir le
formulaire avec. Validez le formulaire. L'icone de KeePass se met a
clignoter. Cliquez dessus puis cliquez sur le bouton New pour
enregistrer vos informations dans KeePass. La prochaine fois que
vous voudrez vous connecter sur le site, vos informations seront
automatiqguement complétées.

bt de passe

s

Password Generator

otre mot de |
Copy to clipboard

ZO0iompG7BCQEyZxE2ILr 113 Bits
sance v also fill in the next password-field
Mois Fill in & c@ to clipboard
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Intégrer KeePass a Firefox

L'intégration de KeePass a Chrome passe par le plugin KeeFox.

1. Rendez-vous sur la fiche de KeeFox® sur la bibliothéque d'extensions de Firefox.

2. Cliquez sur Ajouter a Firefox.

KeeFOX 164  REDEMARRAGE NECESSAIRE

par Luckyrat

Simple and secure password manage

another password, stay in control of y
Powered by the world-renowned Keel|

Politique de cor

4 Ajoute[ a Firefox
o W A permissions

3. Cliguez sur Installer.

= 8 Mozilla Foundation (US) https:/faddons.mozilla.org/fr/firefox/addo

addons.mozilla.org

Ce site souhaite installer un module sur Firefoux

KeeFox

En savoir plus...

| Annuler | 1rﬁtaller
by

4. Redémarrez votre navigateur.

(i) = @ Mozilla Foundation (US) https://addons.mozilla.org/fr/firefox/|

v s addons.mozilla.org

=% KeeFox sera installé aprés le redémarrage de Firefox.
»

Bedémarrer mait}enant -

5 https://addons.mozilla.org/fr/firefox/addon/keefox/
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5. KeePass est détecté par I'extension. Cliquez sur Installer KeeFox.

@0 KeeFox

Installer KeeFox

KeePassv a été détecté sur votre ordinateur. Pour

assurer que KeeFox puisse étre installé sans problémes,
veuillez s'il vous plait vérifier qu'il soit fermé avant de

continuer !

lnﬁall@r) KeeFox

Chquez le bouton ci-dessus pour her KeeFox a KeePass Password Safe 2
(Techniquement ceci installe le plugin KeePassRPC pour KeePass
Password Safe 2)

6. Confirmez I'opération et attendez quelques instants. Le navigateur peut étre bloqué
qguelques secondes. KeePass s'ouvre alors. Identifiez-vous avec votre clé principale.

@ Chuvrir

la base de données - MouvelleBaseDelDlonnées. kdbx

Saisir La clé principale

CAllsers\Cléme.. \NouvelleBaseDelDonnées kdbx

Mot de passe principal : |lul|uu|lnlnlnl-| | | [T |

[ Fichier Q& - (Aucun) v]

[] Compte d'utilisateur Windows

| OKD\FH Annuler

nne
trouy

7. Saisissez alors le mot de passe affiché par la fenétre de KeePass.
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L —

A program claiming to be "KeeFox" is asking you to confirm you want to allow it
to access your passwords.

"KeeFox" claims that it is "Un module complémentaire pour Firefox qui _
1 active de maniére sécurisée une connexion automatique a la plupart des

sites web."
our]
i
T haon r Wi
0 authorise K_EEF'I:IJ{ to ElCl;‘ESS your passwords nav4p4& o
please enter this password into the box KeeFox has
presented to you. o
b
KeeFox will connect using medium security. Please go to this web page to leam about the -
different levels of security and how to configure your personal security preferences: ang
hiips fgithub comfuckyralKeeFouiwikilen-2%T7C-Technical-%7C-KeePassRPC-%TC-Se curity-lavels -
If you do not know what "KeeFox" is or have reason to suspect that a malicious program on -
your computer is pretending to be "KeeFox” you can deny the request by clicking the button
below
Deny this request This dialog will automatically close when i
he connection ig authoriged or denied

————e G
Gt ey, homraolrees e,
L e T

Autorisation de KeeFox i

\feuillez entrer le mot de passe affiche par la fenétre de KeePass "Autonser une nouvelle conneaon.
Vous n'avez pas besoin de vous rappeler de ce mot de passe. 5 vous faites une ermeur vous pourrez
TEESSAYEr SOUS peu.

|navdpde

]| o

8. Dans KeePass, cliquez sur No thanks, | will use an existing KeePass database pour utiliser
votre base de données de mots de passe courante.

(@ Welcome To KeeFox and KeePass - 1

w Welcome to KeeFox

KeeFox links Firefox to KeePass, which stores your passwords securely

KeeFox requires a working KeeFass database

Create a new database

Mo thanks, I will use an existing KeePass database

s

Get help
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9. KeeFox détecte automatiquement les champs de formulaire sur les sites enregistrés dans
KeePass et compléte automatiquement vos informations de connexion.

Se connecter

Pseudo [ E-mail

cjoathon

Mot de passe

Rester connecté m

Lorsque vous arrivez sur la page d'un nouveau formulaire d'identification, cliquez
sur l'icone de KeeFox dans la barre d'outils de Firefox et cliquez sur Générer un
nouveau mot de passe.

wB O ¥ # - & |@ =

Rechercher... Tous les sites web |+~

Entrées
Générer un nouveau mot de passe
Changer de base de données
Trouver les logins correspondants

Options

Centre d'aide

Le mot de passe sécurisé est copié dans le presse papier. Cliquez dans le champ
Mot de passe et collez-le avec le raccourci clavier Ctrl + V. Collez-le également
dans le champ de confirmation du mot de passe. Terminez votre inscription. Dans
la fenétre qui s'ouvre, cliquez sur Créer pour enregistrer les informations dans

KeePass. La prochaine fois que vous voudrez vous connecter sur le site, vos
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informations seront automatiquement complétées.

a & = E=S|ESR

Voulez-vous que KeeFox enregistre ce mot de passe ? X
Créer une nouvelle entrée Mettre a jour 'entrée existante
Groupe ¢ Internet w a

Créer
%

Jamais pour ce site
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Pour aller plus loin

Des remarques, des questions ? Fiche mise a jour et commentaires
disponibles en ligne sur PC Astuces a I'adresse suivante :

http://www.pcastuces.com/pratique/internet/keepass_chrome_firefox/pagel.htm

Conditions d'utilisation

Ce document peut librement étre utilisé a but informatif dans un cadre personnel, scolaire ou
associatif. Toute autre utilisation, notamment commerciale est interdite. Il ne peut pas étre modifié,

vendu, ni distribué ailleurs que sur PC Astuces.

A propos

PC Astuces est un site d'entraide informatique entiérement gratuit.

- Des milliers d'astuces et de guides pratiques détaillés pas a pas.

- Téléchargez gratuitement des logiciels et des applications testées par nos soins.

- Personnalisez votre Bureau avec des milliers de fonds d'écran.

- Tous les jours, une newsletter par email avec du contenu inédit.

- Un probléme ? Posez vos questions sur notre Forum et obtenez rapidement des solutions
efficaces.

http://www.pcastuces.com
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