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Le logiciel gratuit Home Scanner, proposé par Bitdefender, vous permet de lister les appareils 

connectés au réseau sans fil de votre box ou de votre routeur WiFi. Au cours de cette analyse, Home 

Scanner va identifier les éventuelles vulnérabilités touchant vos appareils. En comparant cette liste 

avec vos appareils, vous pourrez éventuellement détecter un intrus qu'il vous faudra bloquer.  

 

Pour chaque appareil, vous aurez ainsi accès à diverses informations comme son adresse IP, son 

adresse MAC, son nom et les problèmes de sécurité détectés.  

 

 
 

Home Scanner vous donne également des conseils pour corriger les problèmes de sécurité détecté : 

mettre à jour le firmware d'un appareil, fermer un port non sécurisé, etc.  
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Télécharger et installer BitDefender Home Scanner 
 
Home Scanner est un logiciel que vous pouvez télécharger gratuitement sur le site de l'éditeur 
antivirus Bitdefender. Pour l'utiliser vous devrez créer un compte utilisateur gratuit.  

1. Rendez-vous sur le site de l'éditeur BitDefender dédié au logiciel Home Scanner1.  
 

 

2. Cliquez sur le bouton Free Download.  
 

 

                                                           
1 https://www.bitdefender.com/solutions/home-scanner.html 

https://www.bitdefender.com/solutions/home-scanner.html
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3. Enregistrez le fichier sur votre disque dur.  
 

 

4. Ouvrez ensuite le fichier téléchargé.  
 

 

5. Dans l'assistant qui s'ouvre, déroulez la liste Change Language et sélectionnez 
l'élément Français.  
 

 

6. Cochez la case J'ai lu et j'accepte les Conditions d'utilisation puis cliquez sur le 
bouton Démarrer l'installation.  
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7. Cliquez sur Commencer à utiliser Home Scanner.  
 

 

8. Créez un compte (gratuit) en spécifiant votre nom, votre adresse email puis définissez un 
mot de passe.  
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9. Cochez la case I agree with the Terms of Use puis cliquez sur Create account.  
 

 

10. Vous recevez alors un mail de confirmation. Cliquez sur le bouton Verify Now qui se trouve 
dedans.  
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Analyser le réseau 
 
Home Scanner va analyser tous les appareils présents sur votre réseau.  

1. Lancez BitDefender Home Scanner en double cliquant sur le raccourci sur le bureau.  
 

 

2. Votre connexion sans fil est détectée. Cliquez sur Oui il s'agit de mon réseauNon je veux me 
connecter à un autre réseau et sélectionnez le réseau dans la liste.  
 

 

3. Cliquez sur Confirmer.  
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4. Home Scanner détecte les appareils connectés à votre box Internet et en dresse la liste. 
Cliquez sur Fermer.  
 

 

5. Le logiciel indique pour chacun le nom et l'adresse IP locale et s'ils présentent un risque pour 
votre réseau. Au passage essayez d'identifier les appareils par leur nom.  
 

 

Bloquer un appareil inconnu 

 

Si un appareil vous semble étranger, vous allez devoir vous 
tourner vers les réglages de votre box ou votre routeur WiFi pour 
le bloquer. Commencez par changer votre clé WiFi puis mettez en 
place un filtrage des adresses Mac. 

  

 

 

https://www.pcastuces.com/pratique/securite/securiser_wifi/page6.htm
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6. Si un risque est trouvé, cliquez sur l'appareil concerné.  
 

 

7. Ouvrez l'onglet Vulnérabilité.  
 

 

8. Le problème est alors indiqué.  
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9. Cliquez dessus pour avoir des informations pour savoir comment le résoudre.  
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Pour aller plus loin 

Des remarques, des questions ? Fiche mise à jour et commentaires 

disponibles en ligne sur PC Astuces à l'adresse suivante :  

 

 

https://www.pcastuces.com/pratique/securite/tester_securite_wifi/page1.htm 

Conditions d'utilisation 

Ce document peut librement être utilisé à but informatif dans un cadre personnel, scolaire ou 

associatif. Toute autre utilisation, notamment commerciale est interdite. Il ne peut pas être modifié, 

vendu, ni distribué ailleurs que sur PC Astuces. 

A propos 

PC Astuces est un site d'entraide informatique entièrement gratuit.  

- Des milliers d'astuces et de guides pratiques détaillés pas à pas. 

- Téléchargez gratuitement des logiciels et des applications testées par nos soins. 

- Personnalisez votre Bureau avec des milliers de fonds d'écran. 

- Tous les jours, une newsletter par email avec du contenu inédit. 

- Un problème ? Posez vos questions sur notre Forum et obtenez rapidement des solutions 

efficaces. 

https://www.pcastuces.com 

 

 


