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Tester la sécurité de son réseau WiFi

Par Clément JOATHON Derniére mise a jour : 08/01/2019

Le logiciel gratuit Home Scanner, proposé par Bitdefender, vous permet de lister les appareils
connectés au réseau sans fil de votre box ou de votre routeur WiFi. Au cours de cette analyse, Home
Scanner va identifier les éventuelles vulnérabilités touchant vos appareils. En comparant cette liste
avec vos appareils, vous pourrez éventuellement détecter un intrus qu'il vous faudra bloquer.

Pour chaque appareil, vous aurez ainsi acces a diverses informations comme son adresse IP, son
adresse MAC, son nom et les problemes de sécurité détectés.

Bitdefender Home Scanner X

0 = Réseau WIFi m RECHERCHE
= ‘Livebox-E146' AUTOMATIQUE ANALYSER LE RESEAU
» o appareils trouvés D'APPAREILS
D lCie:menF? iPhone 8 . S HORS CONNEXION
92.168.1.19 Aujourd'hui
D C\ementsPao tablet lj;:|:|: Sy HORS CONNEXION
D ﬁgd_'9|r§ phone ek, AUCUN RISQUE TROUVE
02.168.1. Aujourd hui

= Netgear Arlc Base Station router  Derniére analyse

: N RIS TROU
O — N Ly Aujourdhui AUCUN RISQUE TROUVE

o & Redavbowaum A e T AUCUN RISQUE TROUVE
Aujourd’hui

Home Scanner vous donne également des conseils pour corriger les probléemes de sécurité détecté :
mettre a jour le firmware d'un appareil, fermer un port non sécurisé, etc.

- < Détails sur l'appareil - ®
= .
"
=, LiveBox router ANALYSER L'APPAREIL :
192.168.1.1 :
Détails sur |'appareil Vulnérabilités (@
RISOUE
® ELEVE Vulnérabilité de type exéoution de code arbitraire détectée sur hitp >
® ELEVE Vubnérabilité de type déni de service détectée sur hitp
& MOYER Vulnérabilité détectée sur hitp »
n * MOYEP Yulnérabilité de type cormuption de mémoire détectée sur http
0 & MOYER Vulnérabilité de type X558 (Cross Site Scripting) détectée sur hitp »
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Télécharger et installer BitDefender Home Scanner

Home Scanner est un logiciel que vous pouvez télécharger gratuitement sur le site de I'éditeur
antivirus Bitdefender. Pour |'utiliser vous devrez créer un compte utilisateur gratuit.

1. Rendez-vous sur le site de I'éditeur BitDefender dédié au logiciel Home Scanner?.

B Bitdefender Smart Home Scan x +

“ c @ hitpsfwww.bitdefender.com

Bitdefender

2. Cliguez sur le bouton Free Download.

Bitdefender

Home Scanner

Free & super-fast Wi-Fi scanner for your home network.
Bitdefender Home Scanner looks for vulnerable devices
and passwords, and offers detailed security
recommendations for your home network.

L https://www.bitdefender.com/solutions/home-scanner.html
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3. Enregistrez le fichier sur votre disque dur.

u fichier; | bitdefender_homescanner.exe

Type: | Application

br les dossiers

4. Ouvrez ensuite le fichier téléchargé.

“"y_.[u'\-"ir

Afficher dans le dossier

E’ bitdefender_home...exe

5. Dans l'assistant qui s'ouvre, déroulez la liste Change Language et sélectionnez

|'élément Frangais.

Deutsch

6. Cochez la case J'ai lu et j'accepte les Conditions d'utilisation puis cliquez sur le

bouton Démarrer l'installation.
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BLIDEFENDER.
HOME SCANNER

7. Cliguez sur Commencer a utiliser Home Scanner.

Home Scanner est installé avec succes.

8. Créez un compte (gratuit) en spécifiant votre nom, votre adresse email puis définissez un
mot de passe.
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Bitdefender

CREATE ACCOUNT

| Clément JOATHON |

| clementi@pcastuces.com |

TTITTIITITIITIT SHOW |

9. Cochez la case | agree with the Terms of Use puis cliquez sur Create account.

oS e T s i ans
TITITITITITITIT] SHOW | \/ ]

M | agree Terms of Use v
W [

CREATE ACCCLINT

Privacy Policy

10. Vous recevez alors un mail de confirmation. Cliquez sur le bouton Verify Now qui se trouve
dedans.

Bitdefender

Hi there,

We're almost done. At Bitdefender, we are all about safety. You just need to
Bitdefender Central account, and you are good 1o go

Please click on the button below to verify your account

In case you are wondering, this step is necessary 1o ensure that no one can
it's a one-time thing: you just need to verify your account once, and yd
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Analyser le réseau
Home Scanner va analyser tous les appareils présents sur votre réseau.

1. Lancez BitDefender Home Scanner en double cliquant sur le raccourci sur le bureau.

v

Bitdefendp®

Rl BitJefender Home Scanner

2. Votre connexion sans fil est détectée. Cliquez sur Oui il s'agit de mon réseauNon je veux me
connecter a un autre réseau et sélectionnez le réseau dans la liste.

“a

Connecté 4 Réseau WiFi ‘Livebox-E146°

S'agit-il de votre réseau domestique ?

OUI, IL S'AGIT DE MON RESEAU DOMESTIQUE

U

MNan, Je veux me connecter & un autre réseau

3. Cliquez sur Confirmer.

CONFIRMATION DE RESEAU DOMESTIQUE X

L'utilisation de Home Scanner sur les réseaux publics
nest pas recommandés.

Veuillez confirmer que Réseau WiFi
‘Livebox-E146" £st votre réseau domestique.

ANMULER ‘ CON@‘IER
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4. Home Scanner détecte les appareils connectés a votre box Internet et en dresse la liste.
Cliquez sur Fermer.

TACHE D'ANALYSE TERMIMNEE AVEC SUCCES.

Analyse terminée

Consuliez la liste des appareils analysés et corrigez les
vulnérabilités pour assurer la sécurité de votre réseau.

5. Le logiciel indique pour chacun le nom et I'adresse IP locale et s'ils présentent un risque pour
votre réseau. Au passage essayez d'identifier les appareils par leur nom.

- Bitdefender Home Scanner - x

Sécurisez tous vos objets connectés avec Bitdefender BOX

Réseau WIFi RECHERCHE
i S, 'Livebox-E146' €D AUTOMATIQUE | ANALYSER LE RESEAU ‘

17 apparails trouvés D'APPAREILS

D Clement’s iPhone Derniére analyse HORS CONNEXION
192.168.1.19 Aujourdhui

D Clement’s iPad tablet Derniére anafyse HORS CONNEXION
192.168.129 Jamais

D Android phone Deniefe oy AUCUN RISQUE TROUVE

92.168.12 Aujourdhui

A Ne_tgﬁaf ﬁrlo Base Station router  Derniére analyse AUCUN RISQUE TROUVE

0 Bl Aujourdhui
B @ o waum Avjourdhui AUCUN RISQUE TROUVE

Si un appareil vous semble étranger, vous allez devoir vous
tourner vers les réglages de votre box ou votre routeur WiFi pour
le bloquer. Commencez par changer votre clé WiFi puis mettez en
place un filtrage des adresses Mac.
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6. Siun risque est trouvé, cliquez sur I'appareil concerné.

——————— e
desktop téld0s7.home Dernigre anahyss .
Y 192.168.1.25 Aujourdhui AUCUN RISQUE TROUVE
Philips Hue smart bulbs Dernigre analyse .
? 192.168.1.10 Aujourd'hui AUCUN RISQUE TROUVE
Synology D5216 nas Dernigre anahyse
E 192.168.1.32 Aujourd'hui RISQUE POTENTIEL
Myidia streaming device Dermiére analyse :
3 . e A TR
} 192.168.1.12 Aujourd'hui UCUN RISQGUE TROUVE
7. Ouvrez I'onglet Vulnérabilité.
4 Détails sur Mappareil o
-"i.\
- E mlm D5216 nas AMALYSER L"APPAREIL =
192.168.1.32 *
Détails sur 'appareil Vulnérabilités )

i ]

OH MOM | CET APPAREIL EST VULNERABLE |

& Wotre appare| peut tre exploté, Consulter les rdsultats de l'analyse gt surver les .
recormmandations associses pour séouriser votre réseau domestique |

Auijourd’hiu 0032 4B:F3.DD 192 168137

‘ DERMIERE ANALYSE | ADRESSE WAL ADRESSE IP

TYPE CAPPAREIL
Serveur de stockage en

‘ FABRICANT ‘
réseau

Synalogy Incorporated

8. Le probléme est alors indiqué.

== Synology DS216 nas
192.1638.1.32
Détails sur 'appareil Vulnérabilités o
RISQUE VULNERABILITE
& MOYEN % Vulnérabilité détectée sur ssh
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9. Cliquez dessus pour avoir des informations pour savoir comment le résoudre.

RISCUIE

m=  Syniology D5216 nas
* MOYEN

192.168.1.32

DESCRIPTION DE LA VULMERABILITE

Vulnérabilité détectée sur ssh
Une vulnérabilité a été détectée dans Synalogy D5216 nas/ssh

.,E, Comment comger le probléeme de
mon apparei

& Oue peut-il se passer

‘Wérifiez que wotre appareil ou service est & jour, Les pirates peuvent utiliser cette vulnérabilité pour

Cethe vulnérabilité devrait étre corngée par une prendre le contréle total de I'appareil. Celui-ci pewt

mige 3 jour du développeur du logiciel, étre utilisé pour perturber le résebdnm estigue,
attaquer des serices Internet ou clc'auire-s

Vous pouvez sécuriser tous vos appareils utilisateurs d'Internet.

connectés avec Bitdefender BOX - En savoir plus.
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Pour aller plus loin

Des remarques, des questions ? Fiche mise a jour et commentaires
disponibles en ligne sur PC Astuces a I'adresse suivante :

https://www.pcastuces.com/pratique/securite/tester_securite_wifi/pagel.htm

Conditions d'utilisation

Ce document peut librement étre utilisé a but informatif dans un cadre personnel, scolaire ou
associatif. Toute autre utilisation, notamment commerciale est interdite. Il ne peut pas étre modifié,

vendu, ni distribué ailleurs que sur PC Astuces.

A propos

PC Astuces est un site d'entraide informatique entiérement gratuit.

- Des milliers d'astuces et de guides pratiques détaillés pas a pas.

- Téléchargez gratuitement des logiciels et des applications testées par nos soins.

- Personnalisez votre Bureau avec des milliers de fonds d'écran.

- Tous les jours, une newsletter par email avec du contenu inédit.

- Un probléme ? Posez vos questions sur notre Forum et obtenez rapidement des solutions
efficaces.

https://www.pcastuces.com
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