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Bloquer les acces inappropriés aux
périphériques sur Internet

Par Clément JOATHON Derniére mise a jour : 28/01/2022

Firefox, Chrome et Edge disposent d'options de confidentialité qui vont vous permettre de choisir si
les sites Web que vous visitez peuvent accéder a votre localisation (c'est-a-dire votre emplacement
géographique), a votre caméra ou a votre microphone. 3 options s'offrent a vous : vous pouvez
autoriser I'accés a ces ressources pour tous les sites, ce qui n'est pas trés recommandé, le bloquer
pour tous les sites, ou bien vous demander quoi faire lorsqu'un site en a besoin.

Pour les autres applications, ces réglages passent directement par les options de confidentialité de
Windows 10 et de Windows 11. Ici aussi vous pourrez autoriser ou bloquer I'accés au microphone, a
votre emplacement ou a la webcam.

Nous vous invitons a vérifier dés a présent que vos réglages mettent bien vos ressources a |'abri.

Avec Chrome

Les options de confidentialité de Chrome vous permettent d'ajuster les autorisations d'acces a vos
parametres privés et a vos périphériques.

1. Dans Chrome, cliquez sur Personnaliser et controler Google Chrome.
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2. Cligquez sur Parametres.

Zoom - 100% =+ i

Imprimer... Ctrl+P
Caster...
| Rechercher... Ctrl+F

I Plus d'outils

Maodifier Couper Copier Colled

Param étre%

! Aide

Chuitter

3. Dans la colonne de gauche, cliquez sur Sécurité et confidentialité.

Parameétres
A Google et vous
G
B Saisie automatique
e Sécurité et confidentialité
@  Apparence
Q Moteur de recherche
BN Navigateur par défaut
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4. Cliquez sur Paramétres des sites.

Securite et connaentialne

Effacer les données de navigation

g Sécurite
Navigation securisee (protection contre le e angere a
Paramétres des sites

3= Permetdeco er le rmations que les sites peuvent utiliser &
photo, fenétres pop-up et plus)

i Privacy Sandbox
Les fonctionn 1e5 8 18553 ont activee

5. Passez en revue les différentes ressources et les autorisations données aux sites Web.
Autorisations
q FPosition
Me pas autoriser les sites a acceder a votre position
Caméra
| ] ; .
Les sites peuvent demander a utiliser votre cameéra
Micro
L
Les sites peuvent cemander a ut liser votre micr:
Motifications
Les sites peuvent vous demander | autorisation denvoyer des notincations
Synchronisation en arriére-plan
QL _
Les sites fermés récemment peuvent terminer l'envoi et la réception de données
Autorisations suppléementaires
6. Idéalement, I'option Les sites peuvent demander a utiliser ... vous permettra d'autoriser ou

un non un site a accéder a une ressource a chaque fois qu'il en a besoin. Pour interdire tout
simplement I'acces a une ressource, votre position par exemple, sélectionnez I'option Ne pas

autoriser les sites a accéder a ....
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Comportement par défaut

Les sites se basent automatiquement sur ce parametre lorsque vous les consultez
O @ Les sites peuvent demander votre position

@ \‘\ Ne pas autoriser les sites a acceder 3 votre position
@ Les fonctionnalités qui nécessitent I'accés 3 votre position ne seront pas disponibles

Comportements personnalises

7. Pour autoriser ou bloquer I'utilisation d'une ressource pour un site particulier, peut importe
le réglage par défaut, rendez-vous dessus et cliquez sur le cadenas avant I'URL du site.

PC Astuces : Aide Informatique X B Bo

& C & pcastuces.com

8. Cliquez sur Parametres de site.

& @ pcastuces.com

pcastuces.com X
B Laconnexion est sécurisée »
& Position ®

Mon autorisée (par défaut)

& Cookies 29 en cours d'utilisation [9

&  Paramétres de site B

N

9. Vous pourrez alors choisir les autorisations pour ce site pour I'accés a la position, a la
caméra, au micro, etc.
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Autorisations Réinitialiser les autorisations
@ Position Bloguer (par défaut) -
W Camera Dwrall {par deéfaut) -

Demanuer (par défaut)
[l Micro Autoriser
- Bloquer
()  Capteurs de mouvement Autoriser (par défaut) -
A  Motifications Demander (par défaut) -
{» JavaScript Autorizer (par défaut) -
Images Autoriser (par défaut) -
[ Pop-up et redirections Bloguer (par défaut) -
Annonces
[ Bloquer si ke site affiche des annonces intresives ou Bloguer (par défaut) -
trompeuses
|:I S:_-'Hl,'l'll;_lll sAlGn &n A sre-plan Autariser (par dé{a,ﬂ} -
i) Son Automatigue (par défaut) -
*  Téléchargements automatiques Demander {par defawt) -
M Appareils MIDI Demander (par dafauwt) -
L'[-f Appareils USE Demander {par défaut) -

Avec Firefox

Les options de confidentialité de Firefox vous permettent d'ajuster les autorisations d'acces a vos
parametres privés et a vos périphériques.

1. Cliquez sur le menu Firefox.

|
O
X

s

Ouvrir le menu de I'application

€3
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2. Cligquez sur Parametres.

Rechercher dans la page... Ctrl+F

Zoom - 1% +

Parar‘né{/\‘g;s

Outils supplémentaires b

Aide »

n Cluitter Ctrl+Maj+C

3. Dans la colonne de gauche, cliquez sur Vie privée et sécurité.

£33 Général Général

@ Accueil Démarrage

Ouvrir les fen
Q Recherche

Toujours verf

e] Vie privé%et securite
%% Firefox ny

|‘u‘ie privée et sécuritél

O Synchronisation

Onglets

Ctrl+Tab fait

4. Descendez jusqu'a la rubrique Permissions. Passez en revue les différentes ressources et les
autorisations données aux sites Web. Cliquez sur le bouton Parameétres a c6té d'une
ressource.
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Permissions

(@ Localization Paramétres...
[ Cameéra Pararméires. ..
& Microphone Paramétres...
E Motifications  En savoir plus Parameires. ..

Arrétar les potifications jusqu’au redémarrage de Firefox

{¥) Lecture autormatigue Paramétres...
=0 Réalité virtuelle Paramiéqres...
B Bloguer las fendires pogup Exceplions...
B Prévenir lorsque bes sites essaient d'installer des modules complémentaires Exceptions...

5. Par défaut, Firefox vous demandera l'autorisation a chaque nouvel acces a cette ressource.
Vous pouvez directement bloquer son acces en cochant la case Bloquer les nouvelles
demandes d'acces a votre localisation.

u Bloquer les nouvelles demandes d'acces a votre localisation

Cela empéchera tous les sites web non histés a-dessus de demander l'autonsation d'accéder a votre loca
Bloquer 'accés a votre localisation peut invalider les fonctionnalités de certains sites web

Enregistrer les modifications

6. Cliquez enfin sur Enregistrer les modifications.
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Les options de confidentialité de Edge vous permettent d'ajuster les autorisations d'acces a vos
parameétres privés et a vos périphériques.

1. Cliquez sur le bouton Paramétres et plus.

JEUX ‘% FORUM

ane Posez vos questions

I Rccrercer

2.
G
. =
-
?:. l Am
&3
@
c4

3. Dans la colonne de gauche,

Capture Web

Partager

Rechercher sur la page
Lecture & voix haute

Outils supplémentaires

Paramétres %

Aide et commentaires

Fermer Microsoft Edge

- fonclionnement intuitif ¢ Android
40,

cliguez sur Cookies et autorisations de site.

Ctrl+Maj+5

Ctrl+F

Ctrl+Maj+U

&

Démarrer, Accueil et nouveaux
onglets

[& Partager, copier et coller

I Cookies et autorisations de site
[ Navigateur par défaut
Téléchargements

?é Controle parental

Barre d'arétes
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4. Passez en revue les différentes ressources et les autorisations données aux sites Web.

Toutes les autorisations

Autorisations applicables  tous les sites

(@ Emplacement

Z'el“e":@:\abcr::

[©) Caméra

0  Microphone

- Capteurs de mouvement ou de lumiére

Autariser les sites 3 utiliser les capteurs de mouvement et de luminosité

[ Notifications

Cemander d'abord

5. Pour désactiver I'acces a une ressource, cliquez dessus et désactivez I'option Me demander

avant l'acces.

Autorisations des sites / Emplacement

Me demander avant 'accés (recommandé)

Blocage

Autoriser
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Avec Windows 10 ou Windows 11

Si vous utilisez d'autres applications pour accéder a Internet, vous allez pouvoir régler les différentes
autorisations d'acces directement au niveau de Windows 10 ou de Windows 11.

1. Cliquez sur le bouton Ecran de démarrage (Démarrer sous Windows 10).

travail, famille

ran de démarrage
brisunes nos recommandations

Cx I I

2. Cliguez sur Parametres.

S @ E B

Word Encel PowerPoint

B & ©® 04

bft Store Photos Para m%s Office
B B O B8
Mote Calculatrice Horloge Bloc-notes

3. Cliquez sur Confidentialité et sécurité.

Messenger (D Désactive

Microsoft Edge ? Active
Une autorisation est toujours obligatoi...

Microsoft Store (D Deésactive

Bonl
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4. La liste des différentes autorisations est affichée dans la rubrique Autorisations pour les

applications.

Autorisations pour les applications

-{J Localisation

@ Cameéra
\Q; Microphaone
\@, Activation vocale

Q Notifications

Informations sur le compte

Qo

o]
]

Contacts

!

5. Cliguez sur une ressource pour choisir les applications qui y ont accés ou bien pour

désactiver totalement I'acces.

Services de localisation

q L'emplacement sera

Personng wut

nible pour Windows et

et appare | lorsque cette

Permettre aux applications d'accéder a
votre localisation

ir les applications qui peuvent accéder &

mplacement exact

Caméra

Courrier et calendrier

=

Hote de I'expérience Windows Shell

Meéteo

Skype

®

Visionneuse 3D

Active

Active

Désactivé

Desactive

Desactive

Désactivé

Activé

Activé

@ -
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Pour aller plus loin

Des remarques, des questions ? Fiche mise a jour et commentaires
disponibles en ligne sur PC Astuces a I'adresse suivante :

https://www.pcastuces.com/pratique/internet/proteger_peripheriques_web/pagel.htm

Conditions d'utilisation

Ce document peut librement étre utilisé a but informatif dans un cadre personnel, scolaire ou
associatif. Toute autre utilisation, notamment commerciale est interdite. Il ne peut pas étre modifié,

vendu, ni distribué ailleurs que sur PC Astuces.

A propos

PC Astuces est un site d'entraide informatique entiérement gratuit.

- Des milliers d'astuces et de guides pratiques détaillés pas a pas.

- Téléchargez gratuitement des logiciels et des applications testées par nos soins.

- Personnalisez votre Bureau avec des milliers de fonds d'écran.

- Tous les jours, une newsletter par email avec du contenu inédit.

- Un probléme ? Posez vos questions sur notre Forum et obtenez rapidement des solutions
efficaces.

https://www.pcastuces.com

Reproduction interdite @ PC Astuces - https://www.pcastuces.com Page 12 sur 12



