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Vous avez beau passer par du HTTPS pour chiffrer vos communications entre votre machine et un 

site Internet, les requêtes DNS, qui servent à faire la correspondance entre les noms de domaines et 

adresses IP des serveurs, sont toujours envoyées en clair. Elles peuvent donc être interceptées par un 

système d'analyste de paquets (DPI) ou par un pirate (avec des attaques de type spoofing DNS ou 

Man In The Middle). 

 

La technologie DoH (DNS over HTTPS) est actuellement poussée par Microsoft, Google et Mozilla afin 

de chiffrer ces requêtes DNS. Les requêtes n'étant alors plus envoyées en clair, elles ne peuvent plus 

être interceptées et découvertes, améliorant de fait votre sécurité et votre vie privée. 

 

Firefox, Chrome et Edge (qui fonctionne avec le même moteur que Chrome) supportent le DoH via 

une option à activer. Contrairement à Firefox qui vous propose directement d'utiliser un serveur DNS 

compatible comme cloudflare, Chome et Edge n'utilisent le DoH que si vous utilisez un serveur DNS 

qui le supporte. Vous allez donc devoir modifier en plus le serveur DNS utilisé par votre connexion 

(généralement celui de votre Fournisseur d'Accès à Internet) par un serveur public compatible 

comme Google Public DNS, OpenDNS ou Cloudflare. 

 

Activer le chiffrement des requêtes DNS avec Firefox 
 

Si la fonction DNS over HTTPS est déjà présente dans Firefox, elle n'est pas activée par défaut pour 

tous les utilisateurs. Voici comment le faire. Firefox peut directement utiliser des serveurs DNS DoH 

préconfiguré, sans avoir à modifier vos réglages réseau dans Windows. 

1. Cliquez sur le bouton Menu. 
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2. Cliquez sur Options. 
 

 

3. Descendez en bas de la fenêtre jusqu'à la zone Paramètres réseau et cliquez sur Paramètres. 
 

 

4. En bas de la fenêtre, cochez la case Activer le DNS via HTTPS. 
 

 

5. Firefox vous propose de choisir le fournisseur DNS. Laissez Cloudflare qui est sélectionné 
par Défaut. Notez que vous pouvez utiliser le serveur DNS de votre choix mais il doit 
supporter le DoH. 
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6. Validez par OK et fermez l'onglet des options. 
 

 

Activer le chiffrement des requêtes DNS avec Chrome et Edge 
 

Chrome vous permet d'activer le DoH dans ses options. Contrairement à Firefox qui vous propose 

directement d'utiliser un serveur DNS compatible comme cloudflare, Chome n'exploite le DoH que si 

vous utilisez un serveur DNS qui le supporte. Vous allez donc devoir modifier le serveur DNS utilisé 

par votre connexion (généralement celui de votre Fournisseur d'Accès à Internet) par un serveur 

public compatible comme Google Public DNS, OpenDNS ou Cloudflare. Notez que Edge, qui repose 

maintenant sur Chromium, fonctionne de la même manière que Chrome. Suivez donc les étapes 

suivantes pour les 2 navigateurs. 

 

1. Dans Chrome ou Edge, saisissez l'URL Chrome://flags/ dans la barre d'adresses. Validez. 
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2. Dans le champ Search flags, saisissez dns-over-https. 
 

 

3. A côté de l'option Secure DNS lookups, déroulez la liste Default et sélectionnez 
l'option Enabled. 
 

 

4. En bas de la fenêtre, cliquez sur le bouton Relauch pour redémarrer le navigateur et activer 
l'option. Notez que le DoH ne fonctionnera avec Chrome ou Edge que si vous utilisez un 
serveur DNS compatible. 
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Changer de serveur DNS 

 

Une simple modification dans les paramètres de votre connexion 

réseau sur votre ordinateur vous permettra d'utiliser les serveurs 

DNS supportant le DoH. Utilisez les adresses suivantes : 

 

OpenDNS 

208.67.222.222 

208.67.220.220 

 

Google Public DNS 

8.8.8.8 

8.8.4.4 

 

Cloudflare 

1.1.1.1 

1.0.0.1 

 

 

  

 

 

 

Vérifier si le chiffrement des requêtes DNS fonctionne 
 

Cloudflare a mis en ligne un outil qui va vous permettre de vérifier que le DoH est bien actif. 

1. Dans votre navigateur Web, rendez-vous à l'adresse suivante 
: https://www.cloudflare.com/ssl/encrypted-sni/ 
 

 

https://www.pcastuces.com/pratique/internet/google_dns_opendns/page1.htm
https://www.pcastuces.com/pratique/internet/google_dns_opendns/page1.htm
https://www.cloudflare.com/ssl/encrypted-sni/
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2. Cliquez sur le bouton Check My Browser. 
 

 

3. La rubrique Secure DNS vous indique lorsqu'elle est en vert que vos requêtes DNS sont bien 
protégées et que personne ne peut voir les requêtes DNS que vous faites. 
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Pour aller plus loin 

Des remarques, des questions ? Fiche mise à jour et commentaires 

disponibles en ligne sur PC Astuces à l'adresse suivante :  

 

 

https://www.pcastuces.com/pratique/securite/doh/page1.htm 

Conditions d'utilisation 

Ce document peut librement être utilisé à but informatif dans un cadre personnel, scolaire ou 

associatif. Toute autre utilisation, notamment commerciale est interdite. Il ne peut pas être modifié, 

vendu, ni distribué ailleurs que sur PC Astuces. 

A propos 

PC Astuces est un site d'entraide informatique entièrement gratuit.  

- Des milliers d'astuces et de guides pratiques détaillés pas à pas. 

- Téléchargez gratuitement des logiciels et des applications testées par nos soins. 

- Personnalisez votre Bureau avec des milliers de fonds d'écran. 

- Tous les jours, une newsletter par email avec du contenu inédit. 

- Un problème ? Posez vos questions sur notre Forum et obtenez rapidement des solutions 

efficaces. 

https://www.pcastuces.com 

 

 


