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Activer le chiffrement des requétes DNS over
HTTPS

Par Clément JOATHON Derniére mise a jour : 05/03/2020

Vous avez beau passer par du HTTPS pour chiffrer vos communications entre votre machine et un
site Internet, les requétes DNS, qui servent a faire la correspondance entre les noms de domaines et
adresses IP des serveurs, sont toujours envoyées en clair. Elles peuvent donc étre interceptées par un
systéme d'analyste de paquets (DPI) ou par un pirate (avec des attaques de type spoofing DNS ou
Man In The Middle).

La technologie DoH (DNS over HTTPS) est actuellement poussée par Microsoft, Google et Mozilla afin
de chiffrer ces requétes DNS. Les requétes n'étant alors plus envoyées en clair, elles ne peuvent plus
étre interceptées et découvertes, améliorant de fait votre sécurité et votre vie privée.

Firefox, Chrome et Edge (qui fonctionne avec le méme moteur que Chrome) supportent le DoH via
une option a activer. Contrairement a Firefox qui vous propose directement d'utiliser un serveur DNS
compatible comme cloudflare, Chome et Edge n'utilisent le DoH que si vous utilisez un serveur DNS
qui le supporte. Vous allez donc devoir modifier en plus le serveur DNS utilisé par votre connexion
(généralement celui de votre Fournisseur d'Acces a Internet) par un serveur public compatible
comme Google Public DNS, OpenDNS ou Cloudflare.

Activer le chiffrement des requétes DNS avec Firefox

Si la fonction DNS over HTTPS est déja présente dans Firefox, elle n'est pas activée par défaut pour
tous les utilisateurs. Voici comment le faire. Firefox peut directement utiliser des serveurs DNS DoH
préconfiguré, sans avoir a modifier vos réglages réseau dans Windows.

1. Cliquez sur le bouton Menu.
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2. Cliguez sur Options.
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Descendez en bas de la fenétre jusqu'a la zone Parameétres réseau et cliquez sur Paramétres.

/' Recommander des extensions en cours de navigation En savoir plus

v/ Recommander des fonctionnalités en cours de navigation En savoir plus

Parametres reéseau

Configurer la fagon dont Firefox se connecte a Intemet. En savc

[?rametres...

En bas de la fenétre, cochez la case Activer le DNS via HTTPS.

Me pas me demander de m'authentifier si le mot de pd
Utiliser un DMS distant lorsque SOCKS v3 est actif

Q Activer le DNS via HTTPS

Utiliser le fournisseu

Firefox vous propose de choisir le fournisseur DNS. Laissez Cloudflare qui est sélectionné
par Défaut. Notez que vous pouvez utiliser le serveur DNS de votre choix mais il doit

supporter le DoH.
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Utiliser un DMS distant

MextDMS
< Activer le DMS via HTT Personnalisé

Utiliser le fournisseur | Cloudflare {par défautﬁ

Me pas me demander de m'authentifier si le mot de pasg
Cloudflare (par défaut)

6. Validez par OK et fermez I'onglet des options.

D% Annuler

Activer le chiffrement des requétes DNS avec Chrome et Edge

Chrome vous permet d'activer le DoH dans ses options. Contrairement a Firefox qui vous propose

directement d'utiliser un serveur DNS compatible comme cloudflare, Chome n'exploite le DoH que si

vous utilisez un serveur DNS qui le supporte. Vous allez donc devoir modifier le serveur DNS utilisé

par votre connexion (généralement celui de votre Fournisseur d'Accés a Internet) par un serveur

public compatible comme Google Public DNS, OpenDNS ou Cloudflare. Notez que Edge, qui repose

maintenant sur Chromium, fonctionne de la méme maniere que Chrome. Suivez donc les étapes

suivantes pour les 2 navigateurs.

1. Dans Chrome ou Edge, saisissez I'URL Chrome://flags/ dans la barre d'adresses. Validez.

PC Astuces : Aide Informatique

< C A& Chromey/flags/
A chrome://flags

Q. Chrome://flags/ - Recherche Go

x +
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2. Dans le champ Search flags, saisissez dns-over-https.

X T F

rome | chrome://flags

Q dns-over-hitps

Experiments

3. A coté de l'option Secure DNS lookups, déroulez la liste Default et sélectionnez
I'option Enabled.

Unavailable

our browser may try to use a

bsites and other web resources. — Default ¥
Default

| Dis a&ed

4. En bas de la fenétre, cliquez sur le bouton Relauch pour redémarrer le navigateur et activer

I'option. Notez que le DoH ne fonctionnera avec Chrome ou Edge que si vous utilisez un
serveur DNS compatible.
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Une simple modification dans les paramétres de votre connexion

réseau sur votre ordinateur vous permettra d'utiliser les serveurs
DNS supportant le DoH. Utilisez les adresses suivantes :

OpenDNS
208.67.222.222
208.67.220.220

Google Public DNS
8.8.8.8
8.8.4.4

Cloudflare
1.1.1.1
1.0.0.1

() Obtenir les adresses des serveurs DNS automatiquement

(@) Utliser I'adresse de serveur DNS suivante :

Serveur DMS préfére | 3 .8 .8 .8 |

Serveur DMS auxiliaire ; | T T 4{ |

[ ] valider les paramétres en quittant

Vérifier si le chiffrement des requétes DNS fonctionne

Cloudflare a mis en ligne un outil qui va vous permettre de vérifier que le DoH est bien actif.

1.

Dans votre navigateur Web, rendez-vous a |'adresse suivante
: https://www.cloudflare.com/ssl/encrypted-sni/

glet

- B

’ > https:,//‘wwv.‘.c!oucﬂare.com,’ssl/encrypted-sm/i -
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2. Cliguez sur le bouton Check My Browser.

Browsing Experience Security Check

How secure is your browsing experience?
When you browse websites, there are several points where your privacy could be compromised,
such as by your I5P or the coffee shop owner providing your WiFi connection. This page
autornatically tests whether your DMS queries and answers are encrypted, whether your DNS
resolver uses DMSSEC, which version of TLS is used to connect to the page, and whether your

browser supports encrypted Server Mame Indication (SNI).

CPWH My Browser

What do the results mean?

3. Larubrique Secure DNS vous indique lorsqu'elle est en vert que vos requétes DNS sont bien
protégées et que personne ne peut voir les requétes DNS que vous faites.

@ Secure DNS

You are using encrypted DNS transport with 1.1.1.1

Nobody listening on the wire can see the DNS queries you make when you are browsing

the Internet

Reproduction interdite @ PC Astuces - https://www.pcastuces.com Page 6 sur 7



BC As:l' UCES Activer le chiffrement des requétes DNS over HTTPS
https://www.pcastuces.com/pratique/securite/doh/pagel.htm

Pour aller plus loin

Des remarques, des questions ? Fiche mise a jour et commentaires
disponibles en ligne sur PC Astuces a |'adresse suivante :

https://www.pcastuces.com/pratique/securite/doh/pagel.htm

Conditions d'utilisation

Ce document peut librement étre utilisé a but informatif dans un cadre personnel, scolaire ou
associatif. Toute autre utilisation, notamment commerciale est interdite. Il ne peut pas étre modifié,

vendu, ni distribué ailleurs que sur PC Astuces.

A propos

PC Astuces est un site d'entraide informatique entiérement gratuit.

- Des milliers d'astuces et de guides pratiques détaillés pas a pas.

- Téléchargez gratuitement des logiciels et des applications testées par nos soins.

- Personnalisez votre Bureau avec des milliers de fonds d'écran.

- Tous les jours, une newsletter par email avec du contenu inédit.

- Un probléme ? Posez vos questions sur notre Forum et obtenez rapidement des solutions
efficaces.

https://www.pcastuces.com
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