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Améliorer la sécurité de vos comptes Windows
Live avec la vérification en 2 étapes

Par Clément JOATHON Derniére mise a jour : 04/05/2016

Pour protéger vos comptes Windows Live (Outlook, SkyDrive, Windows 8, Windows 10, Skype, etc)
contre les keyloggers et les personnes qui tenteraient de voler votre mot de passe, vous pouvez
activer la vérification en 2 étapes. En plus de votre mot de passe habituel, un code a usage unique
envoyé par SMS, mail ou généré sur votre téléphone par une application vous sera demandé. Sans ce
code, impossible d'accéder a votre compte.

Avec la validation en 2 étapes, vous avez plusieurs méthodes pour sécuriser votre compte Live.
Toutes reposent sur |'utilisation d'un code en plus de votre mot de passe pour vous identifier. Vous
pouvez :

e Recevoir le code par un email, sur une boite mail tierce déclarée dans votre compte.

e Recevoir le code par appel vocal sur un numéro déclaré dans votre compte Live.

e Recevoir le code par un SMS sur votre téléphone portable déclaré dans Windows Live. Vous
devez donc disposer d'une couverture réseau pour recevoir votre code.

e Générer un code avec une application sur votre téléphone portable ou tablette sous Android,
iOS ou BlackBerry. Ce code est généré en local et une connexion a Internet ou téléphonique
n'est pas nécessaire sur votre téléphone.

Voici comment activer et utiliser cette fonctionnalité pour améliorer la sécurité de votre compte Live.

Activer la vérification en deux étapes

Pour activer la vérification en deux étapes, vous devez configurer votre compte Windows Live. Notez
gue vous devrez renseigner votre numéro de téléphone portable et une adresse email de secours
afin de recevoir vos codes.

1. Dans votre navigateur Web, rendez-vous sur la page de gestion de votre compte Windows
Live a I'adresse https://account.live.com

Is]| https://account.live.com/summarypage.asg

2. Identifiez-vous.
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Connexion

Compte Microsoft Qu'est-ce que c'est 7

1@hotmail fr E

Maintenir la connexion

Se connecter

3. Dans la colonne de gauche, cliquez sur Informations de sécurité.

Mot de passe Date de nai
Modifier leg
Informations de sécurité
Fermer le tompte Al d
| Informations de sécurité iS E
Motifications
rlement i

4. Choisissez le moyen de vérifier votre compte, par un SMS envoyé sur votre téléphone par
exemple.

Aidez-nous a protéger votre compte

Wous devez utiliser un code de sécurité pour vérifier votre compd
informations sensibles. Comment souhaitez-vous recevoir votre

Envoyer un SMS 3 & ::‘|

Yous ne pouver pas recevoir de SM5 7 Choisissez ['option d'appel.

Suivent

5. Saisissez le code regu par email ou SMS (suivant les informations que vous avez renseignées).
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2043497

Je me connecte fréquemment sur cet appareil. Ne

6. Cliquez sur Configurer la vérification en deux étapes.

T T 7

de votre compte.

Veérification en deux étapes

Avec |la verification en deux etapes, il est plus difficle pour ui
uniguement avec un mot de passe volé. Configurez-la pour
compte. En savoir plus sur la vérification en deux étapes

™

Configurer la vérification en ﬁleux Etapes

Mumeéro de téléphone

7. Cliquez sur Suivant.

que Nous vous attrizuons exclusivemen
Certaines applications ne fonctionnent j

votre téléphone, par exemple). Quand
fonctionner vos applications.

miEnt Annuler

8. Une preuve supplémentaire de votre identité est nécessaire. Sélectionnez votre adresse
email et cliquez sur Suivant.

9. Un code vous est envoyé par email. Saisissez-le et validez.
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2364

Je n'ai aucun code
&

10. Cliquez enfin sur Terminer.

de messagerie de votre télephone), vous dey
connecter,

5i wous utilisez un smartphone, vous pouvez]
codes de sécurité méme lorsque vous n'aved

Terminé
3

Utiliser la vérification en deux étapes

Désormais a chaque fois que vous vous connecterez a un service Windows Live, vous devrez saisir un
code unique en plus de votre nom d'utilisateur et de votre mot de passe. Ce code unique peut vous
étre envoyé a chaque fois par SMS.

1. Rendez-vous sur la page du service Microsoft que vous souhaitez ouvrir et identifiez-vous.

% Outlook

Compte Microsoft CGu'est-ce que c'est 7

= @hotmail fr

EEEEE

(K31 (K3

Maintenir la connexion

Se cognecter

2. Choisissez la fagon dont vous souhaitez recevoir le code : par sms, par un appel vocal ou par
un email sur une tierce adresse.
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Compte Microsoft

Aidez-nous a protéger votre compte

YVous devez utiliser un code de sécurité pour vérifier votre con
votre code ?

Utiliser mon application d'authentification d

Utiliser mon application d'authentification
Envoyerun SM5a6 0 &
Appelerle @ |

Courrier clement@pcastuces.ﬂ
Je ne les ai plus

3. Notez le code regu.

Code de sécurité du compte Microsoft
+ 7165974

Saisissez un message

4, Saisissez-le et validez. Vous avez acces au service.

7165974

Je me connecte frequemment sur cet appareil. Ne p

Envolr Annuler
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Activer la génération du code hors connexion

Si vous ne captez pas de réseau mobile ou étes a I'étranger, vous ne pourrez pas recevoir votre code
par SMS. La solution consiste a installer un générateur de code sur votre smartphone sous Android,
iOS ou Windows Phone et a 'associer a votre compte Microsoft. Si Microsoft fourni une application
dédiée pour Windows Phone, cela n'est pas encore le cas pour iOS ou Android. Pas de soucis, vous
pouvez vous tourner vers |'application Google Authenticator qui est compatible.

1. Dans votre navigateur Web, rendez-vous sur la page de gestion de votre compte Windows
Live a l'adresse https://account.live.com

2. ldentifiez-vous a I'aide de la vérification a 2 étapes.

Compte Microsoft

Aidez-nous a protéger votre compte

Vous devez utiliser un code de sécurité pour vérifier votre cor
votre code ?

|
Utiliser mon application d'authentification |V|
Utiliser mon application d'authentification
Envoyerun SMSa6 - = 0
Appeler le &

. ]
Courrier clement@pcastuces.J.__
Je ne les ai plus

3. Cliquez sur la rubrique Informations de sécurité.

Mot de passe Date de nai
Modifier leg
Informations de sécurité
Fermer le tompte Al d
| Informations de sécurité HS E
Maotifications
rloment 0

4. Dans la rubrique Application d’authentification, cliquez sur Configurer.

Application d'authentification

Utilisez une application smartphone pour g
pour votre télephone mobile (par exemple

Cu:nfig@

hlmte Ao moeen Afsevellis i
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5. Survotre smartphone, téléchargez et installez I'application Authenticator :
o I0S
o Android
o Windows Phone

6. Lancez I'application.

Google  Google Authe

nticator

©?

Horloge Lampe de
noche

7. Touchez le bouton Commencer la configuration.
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@ Google Authenticator

Voici ce dont vous aurez besoin a chaque fois

que vous vous connecterez a votre compte
Google avec la validation en deux étapes :

0 Votre mot de passe

e Un code généré par |'application

Commencer la configuration

8. Touchez |'option Scanner un code-barres.

AJOUTER UN COMPTE MANUELLEMENT

(W], [w]
Scanner un code-barres

Saisir la clé fournie

9. Touchez Installer et installez un lecteur de code-barres si vous n'en n'avez pas déja.
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(¥ Applications Q < i

Barcode Scanner
ZXING TEAM

9780156927949

Googie Book

-1 V2 A

10. Revenez dans Google Authenticator et scannez le code barre affiché a I'écran.

3. Associez 'application & votre compte M

11. Un code est affiché sur votre smartphone.

12. Saisissez-le et cliquez sur le bouton Associer.

le ne parviens pas 3 lire le code-barres

4, Werifiez que 'association a réussi en entrant |

615677

Assuﬁier Annuler
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Utiliser la vérification en deux étapes avec le générateur de codes

Vous souhaitez vous connecter a Outlook.com, a SkyDrive Skype ou a n'importe quel autre service
qui nécessite un compte Windows Live mais vous ne pouvez pas recevoir d'appel ou de SMS. Avec le
générateur de codes que vous avez installé, vous allez pouvoir quand méme passer la vérification a 2
étapes.

1. Rendez-vous sur la page du service Microsoft que vous souhaitez ouvrir et identifiez-vous.

[z Outlook

Compte Microsoft Qu'est-ce que c'est 7

@hotmail. fr

K] (3|

Maintenir la connexion

2. Sur votre smartphone, lancez Google Authenticator.

Google  Google Authe

nticator

Horloge Lampe de
noche
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3. Notez le code.

@ Google Authenticator

Si vous y étes invité, saisissez ce code de
validation lorsque vous vous connectez a votre
compte :

234683

4. Saisissez-le dans votre navigateur Web.

Aidez-nous a protéger votre compte

Pour continuer, entrez le code généré par votre applicat

Je me connecte frequemment sur cet appareil. Ne ps

5. Sivous souhaitez recevoir plutot un code par sms ou email, cliquez sur Utiliser une autre
option de vérification.

plication d'authentification.

:| Utiliser une autre option de vérification
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Utiliser la vérification en deux étapes avec des applications

Vous utilisez des applications pour accéder a un service Windows Live, comme l'application
Outlook.com SkyDrive ou Xbox ? Certaines applications ne supportent pas la vérification a 2 étapes.
Si vous obtenez une erreur indiquant que votre mot de passe est incorrect avec une application ou
un appareil, vous devez créer un mot de passe d’application unique pour vous connecter.

1. Dans votre navigateur Web, rendez-vous sur la page de gestion de votre compte Windows
Live a I'adresse https://account.live.com

2. Identifiez-vous a l'aide de la vérification a 2 étapes.
3. Cliquez sur la rubrique Informations de sécurité.
4. Cliquez sur Créer un mot de passe d’application.
5. Notez votre mot de passe d'application.

6. Dans l'application qui a besoin d'accéder a votre compte Windows Live, utilisez le mot de
passe d'application a la place de votre mot de passe habituel et validez.

7. Recommencez |'opération pour chaque application que vous souhaitez autoriser a accéder a
votre compte Windows Live. Chaque application doit en effet utiliser un code différent.
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Pour aller plus loin

Des remarques, des questions ? Fiche mise a jour et commentaires
disponibles en ligne sur PC Astuces a I'adresse suivante :

http://www.pcastuces.com/pratique/internet/securite_live_2_etapes/pagel.htm

Conditions d'utilisation

Ce document peut librement étre utilisé a but informatif dans un cadre personnel, scolaire ou
associatif. Toute autre utilisation, notamment commerciale est interdite. Il ne peut pas étre modifié,

vendu, ni distribué ailleurs que sur PC Astuces.

N

A propos

PC Astuces est un site d'entraide informatique entiérement gratuit.

- Des milliers d'astuces et de guides pratiques détaillés pas a pas.

- Téléchargez gratuitement des logiciels et des applications testées par nos soins.

- Personnalisez votre Bureau avec des milliers de fonds d'écran.

- Tous les jours, une newsletter par email avec du contenu inédit.

- Un probléme ? Posez vos questions sur notre Forum et obtenez rapidement des solutions
efficaces.

http://www.pcastuces.com
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